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En nuestra condicion de Congresistas y en uso del derecho que
consagra el articulo 154 de la Constitucion Politica y 140 de la ley 5 de
1992, me permito poner a consideracion del Honorable Congreso, el
presente Proyecto de ley “Por medio del cual se modifica el Cédigo
Penal, se crea un nuevo bien juridico tutelado - denominado “la
proteccion de la informacion” - y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones”

PROYECTO DE LEY No.

“Por medio del cual se modifica el Cédigo Penal, se crea un nuevo
bien juridico tutelado - denominado “la proteccién de la
informacién” -y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacidn y las comunicaciones,
entre otras disposiciones”

EXPOSICION DE MOTIVOS
1. Introduccion:
Sometemos ante el Congreso de le Republica el presente proyecto de ley,

cuya creacion corresponde d Juez Segundo Promiscuo Municipal de
Rovira Alexander Diaz Garcial quien contd con el aporte intelectual del

1 Alexander Diaz Garcia. Abogado de la Universidad Catélica de Colombia;
Especialista en: Ciencias Penales y Criminoldgicas de la Universidad Externado de
Colombia; Ciencias Constitucionales y Administrativas de la Universidad Catélica de
Colombia y Nuevas Tecnologias y Proteccion de Datos de la Escuela de Gobierno y
Politicas Publicas de Madrid adscrita al Instituto Nacional de Administracion Publica
de Espafia. Autor de la primer proceso judicial electrénico tramitado en la Internet,
protegiendo los Derechos Fundamentales de Habeas Data y la Intimidad Virtual, a
través de una accién de tutela virtual, violado por abuso de spam. Entre otras.



tratadista Dr. Fernando Velasquez Velasquez y académico de los Drs.
Jarvey Rincon Rios Director de Postgrados de la Facultad de Derecho de
la Universidad Santiago de Cali y Gabriel Roldan Restrepo Juez Veinte
Penal del Circuito de Medellin Coordinador del Comité de Estudios
Politicos y Legislativos del Colegio de Jueces y Fiscales de Antioquia.

2. Precisiones iniciales:

En la actualidad han surgido muchos problemas relacionados con el
uso de las computadoras, amenazas que afectan negativamente tanto a
los individuos como a las empresas. La proliferacion de estos
instrumentos que se han constituido en la principal herramienta de
funcionamiento en casi todos los niveles de convivencia, asi como la
creacion de la red global, ha provocado que cada vez mas personas se
las ingenien para lucrarse, hacer dafio o causar perjuicios a través del
uso de estos instrumentos.

Por ello, se pone en consideracion del Honorable Congreso de la
Republica de Colombia este proyecto de ley sobre los delitos
informaticos, que pretende regular y sancionar una serie de conductas,
gue sorprendentemente, no son tenidas en cuenta por nuestra
Legislacion Penal.

Se trata de un decalogo de tipos penales, muchos de ellos con nuevos
verbos rectores que solo se conjugan en las circunstancias informaticas
origen del presente estudio.

Antes de entrar a considerar mas en detalle los delitos informétic os, se
torna obligado exponer el tema sobre la legitimidad del documento
electronico, el dato y, por consiguiente, la informacién en Colombia, que
es a la postre el bien juridico tutelado susceptible de ser vulnerado,
cualquiera que sea el proposito ilegal pretendido por el sujeto activo de
la conducta. Lo anterior, permite establecer claras fronteras entre un
verdadero delito informatico y un hecho punible que ha usado medios
electrénicos para su consumacion.

La mayoria de los expositores se refieren al tema de los delitos
informaticos, sin detenerse a reflexionar que, para poder hablar de un
delito informatico, son necesarios dos presupuestos basicos: uno, que la
conducta constitutiva del mismo esté tipificada por la Ley; y dos, que
medie una sentencia condenatoria en la cual el funcionario judicial

haya declarado probada la existencia concreta de una conducta tipica,
antijuridica y culpable del delito informéatico, lo que permite colegir sin

profundas elucubraciones que la conducta informatica socialmente
reprochable es atipica en Colombia.




Asi las cosas, es necesario precisar y explicar en qué consiste el bien
juridico tutelado de la informacion (almacenada, tratada y transmitida a
través de sistemas informéticos), en toda su amplitud, titularidad,
autoria, integridad, disponibilidad, seguridad, transmision,
confidencialidad e intimidad, sin perjuicio de que con su vulneracion,
subsidiariamente y en tratandose de intereses colectivos, afecte otros
bienes juridicos como la propiedad generalmente. Asi mismo, se debe
mostrar como el decélogo de conductas aqui propuesto esta constituido
por tipos autbnomos y no subordinados por circunstancias genéricas o
especificas de agravacion punitiva de otros tipos, como ha sido la
costumbre legislativa en el mundo. Igualmente, se debe tener en cuenta
gue algunas de las expresiones utilizadas aparecen en idioma inglés
porque muchas de esas conductas estan en esa lengua o porgque su
texto original en ese idioma ha sido modificado caprichosamente por los
llamados “hackers”, lo que obliga a utilizar locuciones castellanas que
de forma mas o menos aproximada permita tipificar las susodichas
conductas.

3. Los bienes juridicamente tutelados:

A lo largo de la evolucién del Derecho penal se han distinguido diversos
conceptos de bien-juridico. En efecto, la nocion acufiada por Birnbaum
a mediados del S. XIX, se refiere a los bienes que son efectivamente
protegidos por el Derecho; esta concepcion, sin embargo, es demasiado
abstracta y por ello no cumple con la funcion delimitadora del lus
puniendi que persigue un derecho penal de inspiracion democratica.

Segun Von Liszt, y bajo una concepcién material del bien juridico, su
origen reside en el interés de la vida existente antes del Derecho y
surgido de las relaciones sociales. El interés social no se convierte en
bien juridico hasta que no es protegido por el Derecho.

A su turno, el concepto politico criminal del bien juridico trata de
distinguir el bien juridico de los valores morales, 0 sea busca plasmar la
escision entre Moral y Dere cho, que si bien a veces pueden coincidir en
determinados aspectos, no deben ser confundidas en ningdn caso. Esta
concepcion del bien juridico es obviamente fruto de un Estado Social y
Democratico de Derecho, y dada su vertiente social, requiere una
ulterior concreciéon de la esfera de actuacion del Derecho penal a la hora
de tutelar intereses difusos.

El origen de la nocidon de bien juridico estd, por tanto, en la pretension
de elaborar un concepto del delito previo al que forma el legislador, que
condicione sus decisiones, de la mano de una concepcion liberal del
Estado, para la cual este es un instrumento que el individuo crea para
preservar los bienes que la colectividad en su conjunto quiera proteger.

En otras palabras: el bien juridico es la elevacién a la categoria del bien
tutelado o protegido por el derecho, mediante una sancion para



cualquier conducta que lesione o amenace con lesionar este bien
protegido; de ello se infiere que el bien juridico obtiene este caracter con
la vigencia de una norma que lo contenga en su ambito de proteccion,
mas si esta norma no existiera o caduca, éste no deja de existir pero si
de tener el caracter de juridico.

Esta caracteristica proteccionista que brinda la normatividad para con
los bienes juridicos, se hace notar con mayor incidencia en el ambito
del Derecho penal, ya que en esta rama del orden juridico mas que en
ninguna otra la norma se orienta directamente a la supresiéon de
cualquier acto contrario a mantener la proteccion del bien juridico. Por
ejemplo, el delito de espionaje informatico busca sancionar los actos
gue difunden en forma irregular la informacion privilegiada industrial o
comercial a través de medios electronicos.

En la actualidad, la conceptualizacion del bien juridico no ha variado en
su aspecto sustancial de valoracion de bien a una categoria superior, la
de bien tutelado por la ley, en cuanto a ciertos criterios como el origen o
como el area del derecho que deba contenerlos.

El Derecho penal, pues, tiene su razon de ser en un Estado social
porque es el sistema que garantiza la proteccion de la sociedad a traves
de la tutela de sus bienes juridicos en su calidad de intereses muy
importantes para el sistema social y, por ello, protegibles por el Derecho
penal. Sin embargo, no debe olvidarse que existen bienes juridicos que
no son amparados por el Derecho penal por ser intereses s6lo morales,
por lo cual no todos los bienes juridicos son bienes juridico-penales.

4. Los bienes juridico-penales:

Un Estado social y democratico de Derecho debe amparar sélo las
condiciones de la vida social en la medida en que éstas perturben las
posibilidades de participacion de los individuos en el sistema social. Por
tanto, los bienes juridicos seran juridico-penales solo si revisten una
importancia fundamental, o sea cuando las condiciones sociales a
proteger sirvan de base a la posibilidad de participacion de los
individuos en la sociedad. En un Estado democrético cabe destacar la
importancia de la participacion de los individuos de vivir en sociedad,
confiando en el respeto de la propia esfera de libertad individual por
parte de los demas.

Otra caracteristica esencial de los bienes juridico-penales es la
necesidad de protecciéon de los mismos, 0 sea que a través de otros
medios de defensa que requirieran menos intervercién y, por tanto,
fueran menos lesivos no se logre amparar satisfactoriamente el bien.

El bien juridico nace de una necesidad de proteccion de ciertos y
cambiantes bienes inmanentes a las personas como tales, esta
proteccién es catalizada por el legislador al recogerlas en el texto



constitucional, de la cual existirian bienes cuya proteccion sera
cumplida por otras ramas del derecho, es decir, que no todos los bienes
juridicos contenidos en la Constitucion tienen una proteccion penal,
pues también existen bienes juridicos de tutela civil, laboral,
administrativa etc.

Aquellos bienes juridicos cuya tutela so6lo y Unicamente puede ser la
tutela penal, son los denominados bienes juridicos penales; al
determinar cudles son los bienes juridicos que merecen tutela penal,
siempre se tendra en cuenta el principio de tener al Derecho penal como
ultima ratio o Ultima opcién para la proteccién de un bien juridico ya
gue este afecta otros bienes juridicos a fin de proteger otros de mayor
valor social. De otro lado, es claro que no aparece otro factor que se
revele como mas apto para cumplir con la funcién limitadora de la
accion punitiva, pues —como hemos observado— sélo se deben proteger
los bienes juridicos de mayor importancia para la convivencia social y
cuya proteccion por otras ramas del derecho hagan insuficiente la
prevencion que cualquier trasgresion los afecte.

5. Principio de la intervencién minima de la actuacion punitiva
del estado.

Es el axioma que restringe el campo de la libertad del ciudadano y que,
mediante la pena, priva de derechos fundamentales o condiciona su
ejercicio; por ello, por una parte, debe ser el ultimo de los recursos
(ultima ratio) de los que el mismo tiene a su disposicion para tutelar los
bienes juridicos y, por otra parte, debe ser lo menos gravoso posible
para los derechos individuales, mientras resulte adecuado para
alcanzar los fines de proteccidén que se persiguen. Ello significa que:

1) El Derecho Penal sélo es aplicable cuando para la proteccion de los
bienes juridicos se han pue sto en practica otras medidas no represivas,
gue pueden ser, por ejemplo, de caracter laboral, administrativo o
mercantil, y ellas han resultado insuficientes; por tanto, seria
desproporcionado e inadecuado comenzar con una proteccién a través
del Derecho Penal.

2) El Estado debe graduar la intervencion sancionadora administrativa
y penal, de modo que siempre que sea posible alcanzar el amparo del
bien juridico mediante el recurso a la potestad sancionadora de la
Administracion, debe preferir ésta a la penal, por ser menos gravosa, al
menos para las conductas menos dafosas o menos peligrosas.

Se debe entender, entonces, que el Derecho Penal tiene caréacter
subsidiario frente a los demas instrumentos del ordenamiento juridico
y, asi mismo, posee caracter fragmentario, en cuanto no tutela todos los
ataques a los bienes juridicos relevantes sino uUnicamente los mas
graves o0 mas peligrosos. El Derecho Penal solo es aplicable cuando para
la proteccion de los bienes juridicos se han puesto en practica otras



medidas no represivas, que pueden ser —por ejemplo— de caracter
laboral, administrativo o mercantil, y ellas han resultado insuficientes;
por tanto, seria desproporcionado e inadecuado comenzar con una
proteccién a través del Derecho Penal.

6. Naturaleza juridica del bien juridico tutelado de Ila
informacion.

Para algunos, el delito informéatico representa solo la comision de otros
delitos mediante el uso de las computadoras, pues se considera que en
realidad no hay un bien juridico protegido en este caso, pues se parte
del presupuesto de que dicha conducta no existe como tal. Otros, por el
contrario, opinan que estos delitos tienen un contenido propio,
afectando asi un nuevo bien juridico “La Informacién”, gracias a lo cual
diferencian los delitos computacionales y los delitos informaticos
propiamente dichos.

Finalmente, una tercera corriente considera que los delitos informéticos
deben ser observados desde un punto de vista triple: como fin en si
mismos, pues el computador puede ser objeto de la ofensa, al
manipular o dafar la informaciébn que este pudiera contener; como
medio, esto es, como herramienta del delito, cuando el sujeto activo usa
el ordenador para facilitar la comision de un delito tradicional; v,
finalmente, como objeto de prueba: los computadores guardan pruebas
incidentales de la comision de ciertos actos delictivos cometidos a través
de ellos.

El bien juridico ha sido y sera la valoracién que se haga de las
conductas necesarias para una vida pacifica, recogidas por el legislador
en un determinado momento histoérice-social; por ello, el concepto de
bien juridico no desaparece, solo cambia en cuanto al ambito de
proteccion que lo sujeta. El desarrollo de esta institucion juridica, pues,
pasa por momentos totalmente distintos dado que ellos son producto de
las necesidades propias del desarrollo de la sociedad; ellos, en
consecuencia, no se originan al crear una norma sino que su existir es
previo a la misma.

El bien juridico se justifica, entonces, como categoria limite al poder
punitivo del Estado, un obstaculo capaz de impedir arbitrariedades,
distorsiones o confusiones en la elaboracion de la estructura penal; las
funciones de garantia son inherentes al bien juridico penal y se vincula
a la relacion individuo-Estado. Por ello, bajo el mecanismo de garantia
resulta posible denunciar todos los elementos que amenacen o
avasallen a la persona en su relacion con el Estado. La funcion de
interpretacion de la norma penal, conducira siempre al bien juridico, en
cuya sede se pueden establecer criterios esclarecedores o correctivos de
los alcances de la proteccion a fin de evitar distorsiones en la
comprension del contenido de los bienes juridicos en concreto.



7. El delito informatico.

En tales condiciones, el articulo 269A del Proyecto pretende proteger la
informacion privilegiada industrial, comercial, politica o militar
relacionada con la seguridad del Estado. Se castiga, pues, la falta de
sigilo o confidencialidad de los profesionales, responsables o encargados
de los ficheros de los datos automatizados.

En el articulo 269B, los verbos rectores empleados se deducen de las
locuciones ingresar, usar ilegalmente informacion sin estar autorizado.
Esta actividad se conoce como White hacking, porque los autores de
esas conductas quieren demostrarle al sistema de seguridad en donde
acceden lo capaces que son. En el Ethical hacking no es admisible esta
conducta, toda vez que se sugiere un contrato para hacer esta clase de
asaltos informaticos. Este comportamiento es, sin duda, uno de los
delitos informéticos, de mayor ocurrencia, puesto que el hacker al
realizar otros comportamientos informaticos, ingresa abusivamente al
sistema informatico, con lo cual su actuar va asociado a otras
conductas punibles.

En el articulo 269C el verbo rector de la conducta es el impedir el
acceso a los sistemas informaticos; este comportamiento se conoce
también como extorsion informética, pues el delincuente bloquea,
asedia, o acorrala el sistema hasta cuando no se le cancele una suma
de dinero. El caso més patético es el caso de Hackers turcos y eslovenos
gue tomaron como rehén la pagina de un club de fatbol colombiano, el
Envigado FC, un equipo de la segunda division. Sin embargo, también
se conoce de personas que por alguna razon de confianza han logrado
acceder a cuentas de correo electrénicos y que luego, por alguna
indisposicion, se distancian de éstas pero siguen conociendo de las
claves de acceso, modifican éstas e impiden que el titular de la cuenta
las abra, realizando diversos comportamientos, incluso difamar del
titular de la direccion electronica, como sucede con los novios que
terminan la relacion pero abusan de los secretos que, en pareja,
guardaron, difundiéndolos en la red.

El 269D se refiere al uso de virus o software malicioso, una conducta
muy generalizada en la red.

A su turno, el articulo 269E prevé como punible el abuso de medios
informaticos, mediante la introduccién de verbos rectores como
"intercepte”, "interfiera", "use" o "permita que otro use". Ello, es
consecuencia de que en materia de delitos informaticos es frecuente que
el hacker al realizar otras conductas informaticas, ingrese
abusivamente al sistema informatico, por lo cual suele realizar un
concurso de conductas punibles. Aqui se incluye el abuso de spam,
flagelo informéatico que ha generado problemas econdmicos a los
usuarios del correo electronico, vulnerando también derechos
fundamentales como el de la intimidad virtual y el hdbeas data a los



usuarios de la Internet y de las telecomunicaciones. Recuérdese que el
spaming se puede realizar mediante el uso masivo de correspondencia
electronica, llamadas telefonicas o avisos en el monitor de los teléfonos
moviles. También, es muy comun el comportamiento denominado
denegacion de servicio DDos (Distributed Denial Of Service Attack) que
permite bloquear un servidor por multiples ataques.

En lo que respecta al articulo 269F, debe decirse que se refiere a la
protecciéon de la destruccion de la informacion, bien que aun no ha sido
clasificado por la doctrina, como mueble o inmueble, siendo necesario
tipificarlo por tan sue generis circunstancia. Incluso, esta conducta es
extensiva para los programadores que insertan en sus programas virus
con el objeto de autodestruirse o destruir el soporte l6gico en donde se
monta, so pretexto de ejecutarse sin licencia. Este comportamiento se
agrava cuando el fin perseguido es de caracter terrorista, cuando la
conducta del agente sobreviniere dafio comun, si recae sobre bienes
estatales, o cuando interviene un servidor publico con provecho para si
0 para un tercero.

El articulo 269G se refiere a la estafa electronica, la que no puede ser
subsumida en la estafa clasica, pues los verbos rectores son diferentes;
en efecto, debe recordarse que en aquella (la clasica), la induccion se
realiza en humano, en cambio en el delito informatico no se puede
inducir o mantener a otro en error por medio de artificios o engafos,
pues las maquinas no son susceptibles de induccién al error, pues se
debe manipular la informacioén para lograr la transferencia de activos en
forma ilegal. En principio, esta conducta se ha considerado como un
modus operandi. Debe, pues, distinguirse el comportamiento de estafa
logrado a través de medios informaticos, de la estafa electronica que se
refiere a la modificaciéon de la informacion econémica o patrimonial.

En tratdndose del Phishing, regulado en el articulo 269H, debe decirse
gue la conducta pone en peligro la integridad de la informacion sensible
del usuario con graves consecuencias patrimoniales la mayoria de las
veces. El tipo se consuma con el disefio de pagina (s) falsa (s) de la
entidad atacada; el imputado debe registrar ese site falso, que en el
medio se le denomina como "carnada”, con un dominio similar al de la
entidad. Logrado el registro del nombre de dominio se debe ubicar el
alojamiento en hosting. Luego, el delincuente remite correo masivo
spam (lanza la carnada) a una base de datos que seguramente ha
adquirido en el mercado negro. Seguidamente, caeradn incautos, pues
muchas personas no diferencian facilmente entre un site legitimo y uno
falso; el afectado, ingenuamente, suministra su informacion, incluyendo
datos de acceso y contrasefias bancarias. El delincuente captura estos
datos y procede a realizar las operaciones bancarias electronicas y
ordena las transferencias a cuentas de tercero.

Estas transferencias las realiza mediante spam a través de terceros que
se les llaman Phishing mulas, enviando correos de ofertas de trabajo a



personas que ansiosas de laborar realizan cualquier labor para ganarse
algunos pesos y mejor si resulta ser muy facil. Objetivo: Captar
intermediarios para recibir el dinero. Actividad: Recibir en su cuenta el
dinero procedente de las victimas, luego éstos envian el dinero al
Phisher (delincuente informético) segun instrucciones.

En esta descripcion tipica, pues, no se pena al phisher mula (incauto
cibernauta, casi siempre) que vincula el agente para el éxito del ilicito,
pues ha ofrecido su cuenta bancaria o sus servicios en forma
espontanea, ante unas supuestas transacciones, como un pseudo-
representante de la compafiia intemacional que en el pais le han hecho
creer, porque si se prueba que éste, el que ha prestado su nombre, lo
hace con la finalidad de obtener lucro incurre en una conducta ya
consagrada en nuestro Codigo Penal, bajo el epigrafe de
Enriquecimiento ilicito de particulares, consistente en penalizar el
gue de manera directa o por interpuesta persona obtenga, para si o
para otro, incremento patrimonial no justificado, derivado en una u otra
forma de actividades delictivas (articulo 327).

Finalmente, resulta oportuno resaltar que el nombre de Phishing viene
de una combinacién de “Phishing” (en inglés pescar) con las dos
primeras letras cambiadas por “ph”: la “p” de password (contrasefia) y
la “h” de hacker (pirata informatico). ElI Anti-Phishing Working Group,
organizacion creada en EE. UU. para combatir este fraude, asegura que
el namero y sofisticacién del 'Phishing' enviado a los consumidores se
esta incrementando de forma dramatica y que "aunque la banca online
y el comercio electréonico son muy seguros, como norma general hay que
ser muy cuidadoso a la hora de facilitar informacion personal a través
de Internet".

Para describir la conducta punible de falsedad en el articulo 269I, se
emplean los verbos rectores borrar, alterar, suprimir, modificar e
inutilizar. La norma pretende proteger todo tipo de documentos
privados o publicos que tengan caracter probatorio. Hoy, la mayoria de
las transacciones en comercio electrénico se hace en este formato y son
muy pocas las oportunidades que se registran en soporte papel.
Piénsese, por ejemplo, en la transaccion que realiza un comerciante
Colombiano con zapatos Italianos y, a través de accesos ilegales al
sistema, logra modificar las condiciones de la transaccion; por ejemplo,
gue el vendedor asuma el IVA, los valores de la transaccion, que
modifique el catalogo de productos, etc.

No todas las veces, pues, se imprimen los documentos electronicos en
soporte papel, ademas esta adulteracion logra engafar, virtud de la
falsedad para convencer; al lograrse todo esto, se crea un documento
ilegitimo y su contenido no es cierto o parcialmente verdadero.

Tampoco, se puede pasar por alto, por ser una verdad de perogrullo,
gue la falsedad no siempre es material o fisica, basta recordar la



destruccion de las cartillas decadactilares que, se dice, borré el ex-
Director de Informatica del DAS o las vulneraciones que se han hecho
en la Registraduria Nacional del Estado Civil para “desaparecer o
resucitar” a ciudadanos. Finalmente, téngase en cuenta que el
documento electréonico y, por ende, su adulteracion, ha sido debatida
por via jurisprudencial porque la Corte Constitucional en su sentencia
No. G356 de Mayo 6 de 2003 lo reconocié pero, ciertamente, esa
Corporacion no es un ente legislativo.

Para terminar, con la punicién de la violacion ¢ datos personales que
aparece en ultimo lugar en el nuevo articulo 269J, se quiere
salvaguardar el derecho protegido a la autodeterminacioén informativa,
un estrecho nexo con valores, como la dignidad humana y el libre
desarrollo de la personalidad, asi como con otras libertades publicas
como la ideolégica o la de expresion. La conducta se define con el
empleo de los siguientes verbos rectores: autorizar en negacion,
obtener, compilar, sustraer, ofrecer vender, intercambiar, enviar,
comprar, divulgar, modificar o emplear datos sensibles.

En fin, la exposicion anterior demuestra la trascendencia que estas
conductas ilicitas tiene en el trafico social por lo que, a la par de
convenios internacionales como el de la cibercriminalidad suscrito en
Budapest en 2001, el legislador colombiano las debe incluir dentro de
su catalogo de prohibiciones. A eso, pues, estad enderezado el presente
Proyecto de ley que esperamos cuente con la acogida de los H.
congresistas.

EL CONGRESO DE LA REPUBLICA DE COLOMBIA
DECRETA

ARTICULO PRIMERO: adicionase el Codigo Penal con el Titulo VII
BIS denominado “De la Proteccién de la informacién”, del siguiente
tenor:

ARTICULO 269A: ESPIONAJE INFORMATICO. El que se apodere,
interfiera, transmita, copie, modifique, destruya, utilice, impida o recicle
datos informaticos de valor para el trafico econédmico de la industria, el
comercio, o datos de caracter politico y/o militar relacionados con la
seguridad del Estado, incurrira en prision de seis (6) a diez (10) afios y
multa de 500 a 2.500salarios legales minimos mensuales vigentes.

ARTICULO 269B: ACCESO ILEGITIMO A SISTEMAS
INFORMATICOS. El que haga uso de los medios informaticos o de
telecomunicaciones y sus soportes de informaciéon, programas vy
sistemas operativos, de aplicaciones de seguridad, poniendo en riesgo la
confidencialidad, seguridad, integridad vy disponibilidad de Ila
informacién que se procese, intercambie, reproduzca, conserve o0
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transmita, incurrird en pena de prision de cuatro (4) a ocho (8) afios de
prision y en multa de 200 a 1.500 salarios minimos legales mensuales
vigentes.

Paragrafo: Si los hechos descritos en el articulo anterior se cometen
utilizando redes o0 sistemas estatales, gubernamentales, de
organizaciones comerciales o educativas, nacionales, internacionales, o
de pais extranjero, la sancion sera de seis (6) afios a diez (10) afos de
prision y multa de 350 a 2.000 salarios minimos legales mensuales
vigentes.

ARTICULO 269C: BLOQUEO ILEGITIMO A  SISTEMAS
INFORMATICOS: EI que, sin estar facultado, emplee medios
tecnolégicos que impidan a persona autorizada acceder a la utilizacion
licita de los sistemas o redes de telecomunicaciones, incurrird en
sancion de cuatro (4) a ocho (8) afios de prision y en multa de 50 a 500
salarios minimos legales mensuales vigentes.

Paragrafo: Si el bloqueo genera riesgo para la seguridad nacional, la
pena se aumentara de una tercera parte a la mitad.

ARTICULO 269D: USO DE VIRUS (SOFTWARE MALICIOSO). El que
produzca, trafique, adquiera, distribuya, venda, envie, introduzca o
extraiga del territorio nacional virus (software malicioso) u otros
programas de computacion de efectos dafiinos, incurrira en sancion de
privacion de libertad de cuatro (4) a ocho (8) afios y en multa de 50 a
500 salarios minimos legales mensuales vigentes.

Paragrafo: La pena prevista en este articulo se aumentara hasta en la
mitad, si la conducta se realizare en provecho propio o de un tercero
por parte de empleado o contratista del propietario del sistema
informético o teleméatico, o por un servidor publico.

ARTICULO 269E: ABUSO DE USO DE MEDIOS INFORMATICOS. El
gue, sin autorizacién oexcediendo la que se le hubiere concedido, con
el fin de procurar un beneficio indebido para d§ o para un tercero,
intercepte, interfiera, use o permita que otra use un sistema o red de
computadoras o de telecomunicaciones, un soporte l6gico, un programa
de computacion o una base de datos, o cualquier otra aplicaciéon
informatica o de telecomunicaciones, incurrira en sancion de cuatro (4)
a ocho (8) afios de prision y en multa de 50 a 500 salarios minimos
legales mensuales vigentes.

Paragrafo: La pena prevista en este articulo se aumentara hasta en la
mitad, si la conducta se realizare con el propésito de enviar correos o
mensajes no solicitados o autorizados en forma masiva o individual.

ARTICULO 269F: DANO INFORMATICO. El que destruya, altere o
inutilice un sistema de tratamiento de informacién o sus partes o
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componentes ldgicos, o impida, altere, obstaculice o modifique su
funcionamiento, incurrira en pena de prision de cuatro (4) a ocho (8)
afnos y en multa de 200 a 1000 salarios minimos legales mensuales
vigentes.

La pena se aumentara de una tercera parte a la mitad, cuando:
1. El proposito o fin perseguido por el agente sea de caracter terrorista.

2. Como consecuencia de la conducta ¢l agente sobreviniere peligro o
dafio comun.

3. El acto dafoso se ejecute sobre bien de propiedad de una entidad
estatal.

4. Si la conducta se realizare en provecho propio o de un tercero, por
parte de empleado o contratista del propietario del sistema informéatico
o telematico, o por un servidor publico.

ARTICULO 269G: ESTAFA INFORMATICA. El que, con animo de lucro
y valiéndose de alguna manipulacion informéatica o artificio semejante,
consiga la transferencia no consentida de cualquier activo en perjuicio
de un tercero, siempre que la conducta no constituya delito sancionado
con pena masgrave, incurrira en prision de cuatro (4) a diez (10) afios y
en multa de 200 a 1000 salarios minimos legales mensuales vigentes.

Paragrafo: La pena prevista en este articulo se aumentara hasta en la
mitad, si el monto del activo transferido es superior a 100 salarios
minimos legales mensuales vigentes.

ARTICULO 269H: SUPLANTACION DE SITIOS WEB PARA
CAPTURAR DATOS PERSONALES (PHISHING). EI que disefie,
desarrolle, trafique, venda, ejecute, programe o0 envie paginas
electronicas (web site), enlaces (links) o ventanas emergentes (pop up),
incurrira en prision de cuatro (4) a ocho (8) afios y en multa de 200 a
1000 salarios minimos legales mensuales vigentes, siempre que la
conducta no constituya delito sancionado con pena mas grave.

En las mismas sanciones incurrira el que, con el fin de inducir,
convencer a los consumidores a divulgar informacion personal o
financiera, modifique el sistema de resolucion de nombres de dominio,
lo que hace al usuario ingresar a una IP diferente en la creencia de que

esta accediendo a su banco u otro sitio personal o de confianza, siempre
gue la conducta no constituya delito sancionado con pena mas grave .

La pena sefialada en los dos incisos anteriores se agravara de una

tercera parte a la mitad, si para consumarlo el phisher ha reclutado
Phishing mulas en la cadena del delito.
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ARTICULO 2691: FALSEDAD INFORMATICA. El que sin autorizacion
para ello y valiéndose de cualquier medio electronico, borre, altere,
suprima, modifique o inutilice los datos registrados en una
computadora, incurrira en prision de cuatro (4) a ocho (8) afios y en
multa de 50 a 500 salarios minimos legales mensuales vigentes.

ARTICULO 269J: VIOLACION DE DATOS PERSONALES. EIl que, con
provecho para si 0 para un tercero y sin autorizacion, obtenga, compile,
sustraiga, ofrezca, venda, intercambie, envie, compre, intercepte,
divulgue, modifigue o emplee datos personales que se encuentren en
ficheros, archivos, bases de datos o medios semejantes, publicos o
privados, incurrira en prision de cuatro (4) a ocho (8) afios y en multa
de 50 a 500 salarios minimos legales mensuales vigentes.

Las penas previstas en este articulo se aumentaran hasta en la mitad,
si las conductas se realizare n en provecho propio o de un tercero por
parte de empleado o contratista del propietario del sistema u operador
informéatico o telematico, o por un servidor publico.

Las mismas sanciones se impondran al que realice dichas conductas
cuando lainformacion vulnerada corresponda a un menor de edad.

ARTICULO SEGUNDO: La presente ley deroga todas las disposiciones

gue le sean contrarias y rige desde su promulgacion.

De los Honorables Congresistas,

LUIS HUMBERTO GOMEZ GALLO CARLOS ARTURO PIEDRAHITA
Senador de la Republica Representante a la Camara
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